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3. 说明 

 

http://www.ruijie.com.cn/
http://webchat.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://bbs.ruijie.com.cn/portal.php
http://www.ruijie.com.cn/service/know.aspx
mailto:4008111000@ruijie.com.cn


 

 本手册举例说明部分的端口类型同实际可能不符，实际操作中需要按照各产品所支持的端口类型进行配置。 

 本手册部分举例的显示信息中可能含有其它产品系列的内容（如产品型号、描述等），具体显示信息请以实际使用的设

备信息为准。  

 本手册中涉及的路由器及路由器产品图标，代表了一般意义下的路由器，以及运行了路由协议的三层交换机。 

 



 配置指南 AC-Eweb 功能配置 

1 AC-Eweb 功能配置 

1.1 概述 

WEB 管理通过使用浏览器（如 IE）访问 WEB 管理系统来管理 AP 设备。 

WEB 管理包括 WEB 服务器和 WEB 客户端两部分。WEB 服务器集成在设备上，用来接收和处理客户端发来的请求，并把处

理结果返回给客户端，WEB 客户端通常指网络浏览器，如 IE。 

 目前该文档仅适用于系列 SMB 系列的 AC 

1.2 典型应用 

典型应用 场景描述 

通过WEB管理设备 管理员通过浏览器访问设备，使用 WEB 管理系统对设备进行配置管理。 

1.2.1 通过WEB管理设备 

应用场景 

如下图所示，管理员通过浏览器访问设备，使用 WEB 管理系统对设备进行配置。 

图 1-1 应用拓扑 

 

【注释】 Web 管理界面是通过拼接各种设备命令，然后通过 AJAX 请求到设备，设备根据命令返回相关数据。设备上有一

个 WEB 服务，可以处理基本的 HTTP 协议请求。 

功能部属 

 配置环境要求 

客户端的要求： 
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 网管使用 WEB 管理客户端的 WEB 浏览器登陆设备 WEB 管理界面对设备进行管理。客户端通常是指 PC，也可能是一些

其它的移动终端设备，如笔记本电脑、IPAD 等。 

 浏览器：支持 IE7.0、IE8.0、IE9.0、IE10.0、IE11.0、Google chrome、火狐浏览器、以及部分基于 IE 内核的浏览器（如

360 安全浏览器）。使用其它浏览器登录 WEB 管理时，可能出现乱码或格式错误等异常。 

 分辨率：建议分辨率设置为 1024*768、1280*1024 及 1440*960，在其它分辨率下，页面字体和格式可能出现不对齐、

不够美观等异常。 

服务器的要求： 

 AC 设备需要启动 WEB 服务。 

 AC 设备需要配置 WEB 管理登录认证信息。 

 AC 设备需要配置管理 IP 地址。 

 缺省配置 

下表用来描述 WEB 管理的缺省配置。 

功能特性 缺省值 

WEB 服务 开启 

设备 IP 192.168.110.1 

 

缺省用户/密码 权限说明 

admin / admin 超级管理员，拥有所有权限。 

 缺省账号没有修改密码的情况下没有保存在 show running-config中 

当 WEB 服务开启，并且 IP 地址配置正确即 IP 地址可达，可以直接在浏览器中输入可达 IP 地址， http://ip地址，如

http://192.168.110.1，按回车出现如下页面： 
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WEB 访问地址，在这里输入设备的管理 IP 地址 

用户名，输入管理员帐号 

密码 

输入用户名和密码后点击<登录>。缺省用户名和密码如下： 

缺省用户/密码 权限说明 

admin / admin 超级管理员，拥有所有权限。 
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显示产品名。 

点击该图标，提示忘记

密码处理方法。 

1.3 AC-Eweb配置 

1.3.1 快速配置 

根据您实际网络环境中 AC 和 AP 组网方式选择拓扑图，配置 AC 与 AP 的通信端口、通信 IP 和 AP 的网络配置，然后创建 wifi 

使得用户可以连上这个 wifi 上网. 
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2. 点击首页右上角的<

向导>链接，也会弹出快

速配置界面。 

1. 当设备处于出厂

状态时，成功登录

web 后，会弹出向

导界面。 

第一步 AC 和 AP 的组网方式： 

1）AP 连接傻瓜交换机再连接 AC。2）AC 和 AP 直连。 

 

AC 和 AP 通过交换

机互联。 

AC 和 AP 直连。 

第二步 设置 AC、AP 配置参数 

 确定 AC 和 AP 关系 
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提示隧道 IP 的含义。 

提示 AC 互联 AP 的

VLAN ID 的含义。 

 AP 设置网络配置 
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点击关闭一条 VLAN ID

及 DHCP 服务。 

点击添加一条 VLAN ID

及 DHCP 服务。 

点击在弹窗口设置

AC 的 DHCP。 

点击在弹窗口设置 AC 的

VLAN 网关。 

第三步 创建 WiFi/Wlan 

 WiFi 配置 
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加密类型。必填项。

WiFi 网络名称。必填项。 

用户数据通过 AC 集中转发

还是通过 AP 转发出去 

控制 WIFI 的使用时间

加密类型 

WPA/WPA2-PSK（通用版）：基于共享密钥的 WPA 模式，安全性很高，设置比较简单，适合普通家庭用户和小型企业使用。

WPA/WPA2-802.1x（专业版）：采用 Radius 服务器进行身份认证并得到密钥的 WPA 或 WPA2 安全模式。由于要架设一台

专用的认证服务器，代价比较昂贵且维护也很复杂，所以不推荐普通用户使用此安全类型。 

第四步 分配无线用户 IP 
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鼠标移动到图标上方，会

提示用户 VLAN 的概念。

鼠标移动到图标上方，会

提示关联 AP 组的概念。 

鼠标移动到图标上方，会

提 示 配 置 无 线 用 户 的

DHCP 服务注意事项。 

选择 AP 组，设置无线用户所

在 VLAN 及 无 线 用 户 的

DHCP 服务，点击“完成配

置”即可。 

选择 AP 组，设置无线用户所在 VLAN 及无线用户的 DHCP 服务，点击“完成配置”即可。 

1.3.2 系统常用 

1.3.2.1 首页 

 

“系统首页”可以让您一目了然查看 AC 设备的基本信息，如设备 MAC 地址、设备型号等，系统告警信息，AC 设备接口的流

量趋势，可以了解全部管理 AP 的最新动态，每个管理 AP 对应的用户信息，时时了解终端用户信号强度分布情况。 
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当前在线用户数。 

点击<详情>链接，查看

系统告警更多信息。 
选择端口、单位在流量图

中查看流量信息。 

 

点击<查看详情>链

接，跳转页面查看

AP 详细内容，比如

AP 名称、状态、位

置等信息。 

点击<查看详情>链接，

跳转页面查看用户详细

内容，比如客户端类型、

IP 地址、连接 AP、在线

时长等信息。 

 

1.3.2.2 添加无线网络 

无线网络是为了让无线终端用户能够通过 wifi 接入 AP 进行上网。可以添加多个无线网络，最多配置 4094 个，删除无线网络。 

添加无线网络的页面如下： 
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 添加无线网络 

 

添 加 无 线 网 络 。 点 击 < 添 加

WiFi/Wlan>链接，添加一个无线

网络 

 批量删除无线网络 

 

在“ 无线网络列表”中选择多条记录，

点击<删除选中 WiFi/Wlan>链接，

弹出确认窗口，点击<确定>按钮，完

成删除操作。

 查看关联 AP 组 

 

点击“关联 AP 组”

的 图标，可查

看和删除该 AP 组

下属的 AP。 

 编辑无线网络 
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点击“操作”列中的<编辑

>链接，弹窗页面会显示该

无线网络的信息，对信息进

行编辑后，点击<完成配置

>提示“设置成功”即可。 

 限速 

 

点击“操作”列中的<限速

>链接，弹窗页配置无线网

络限速值，点击<保存>提

示“设置成功”即可。 

 查看详情 

 

点击“操作”列中的<详情

>链接，弹窗显示无线网络

的详细信息。 

1.3.2.3 AP管理 

AP在WLAN 网络中要能为无线用户提供服务，必需与某个AC建立连接，并且需要加入一个AP组。所有新加入的AP都属于默
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认AP组：default。 

AP 管理的页面如下： 

 

 添加AP组 

 

点击<添加组>按钮，打开

“添加 AP 组”弹出框。 

AP 组名称必填。 

在”AP 列表“中选择

AP 加入该组。 

 导入 AP 
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点击<导入 AP>按钮。当存在很多 AP

时，可以根据一定格式填写 AP 信息，

保存到 ap.txt 文件中，导入设备。 

导入 AP 的文件名必须为“ap.txt”，AP

名称和位置不能包含空格，且文件的编码格

式必须为 UTF-8，并按指定规格填写。 

 编辑 AP 组 

 

 删除 AP 组 
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在“AP 组列表”中选择某个组，点击 图标，弹出确认窗

口，点击<确定>按钮，完成删除操作。默认组是默认 AP 组

无法删除。 

 添加 AP 

 

在 AP 组列表中选择某

个组，AP 组右侧显示

该组的所有 AP。 

点击<添加 AP>链接添加 AP 到该组中。

必须填写 AP 名称和 MAC 地址，其他配

置项可选，点击“完成配置”提示“设置

成功”后，会显示在“AP 列表”中。 

 编辑 AP 
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点击列表“操作”列中的<编辑>链

接，弹窗口页面会显示该 AP 的信

息，对信息进行编辑后，点击<完成

配置>提示“设置成功”即可。 

 删除 AP 

 

在“AP 列表”中选择一条或多条

记录，点击<删除 AP>链接，批量

删除数据，弹出确认窗口，点击<

确定>按钮，完成删除操作。 
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 重启 AP  

 

在“AP 列表”中选择一条或多条

记录，点击<重启 AP>链接，批量

重启 AP，弹出确认窗口，点击<确

定>按钮，完成重启操作。 

 恢复出厂配置 
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在“AP 列表”中选择一条或多条

记录，点击<重启 AP>链接，批量

恢复 AP 设置，弹出确认窗口，点

击<确定>按钮，完成恢复出厂设置

操作。 

 

1.3.2.4 AP升级 

AC 管理 AP，通过 web 可以同时升级多台 AP 设备，方便快捷。 

 

开启或者关闭 AP 的批量升级。

点击<上传软件版本>图标，上传软件版本。

1.3.2.5 系统重启 

一键重启，方便快捷。 
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点击按钮，重启设备。

 

 

1.3.3 网络 

通过一级菜单“网络”，可以进入二级菜单，、跨 AC 漫游管理、AC 热备/集群、上网实名认证。 

 

1.3.3.1 跨AC漫游管理 

 漫游组管理 

在一个 WLAN 中，无线用户的漫游范围不能无限扩大，为了用户可以在不同 AC 下属的 AP 之间进行漫游，同时又能对用户

漫游的范围进行控制并达到可管理的目的，将 STA 可移动范围内的一组 AC 组成漫游组。 

漫游：用户在不同 AP 覆盖范围时，同个漫游组内的 AC 设备提供了用户无感知上下线的功能。 

漫游组管理的页面如下： 
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 添加漫游组 

漫游组配置中，点击 按钮，添加漫游组，必须填写漫游组名，其他信息可选，成员 AC 可以多选，点击“完成配置”提

示“设置成功”后，会显示在漫游组列表中。 

 

 

1. 点击<+>按钮，打开“添加漫游组”弹框。

2. 必须填写漫游组名，其他信息可选，成

员 AC 可以多选，。 

3. 点击“完成配置”提示“设置成

功”后，会显示在漫游组列表中 

 编辑漫游组 
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2. 弹窗口页面会显示

该漫游组的信息，对信

息进行编辑 
1. 点击“ 漫游组列表”

某个漫游组中的<编辑

>链接，打开“添加漫

游组”弹框。 

3. 点击“完成配置”提示“设置成

功”后，会显示在漫游组列表中 

 删除漫游组 

 

点击“ 漫游组列表” 某个漫游组

中<删除>链接，弹出确认窗口，点

击<确定>按钮，完成删除操作。 

 为了确保漫游组内的 AC 间互相同步信息的效率和可靠性，漫游组的成员数量需要有一定的限制。每个漫游组最多支持

24 个 AC 成员。 

 漫游信息 

漫游信息如下： 
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输入框填写需要查询的 MAC

值，点击<搜索>按钮查询。 

1.3.3.2 AC热备/集群 

通过“ AC 热备/集群”使用该功能。AC 热备/集群页面包括“热备”和“集群”两部分。 

 热备 

在瘦AP架构上 AP需要和AC 建立capwap隧道之后才能正常工作。热备功能，是在AC 发生不可达(故障)时，为AC<->AP 提

供毫秒级的 CAPWAP 隧道切换能力，用户可以迅速切换到备用 AC，确保已关联用户业务最大程度上不间断，从而保证无线

用户可用性及稳定性。 

 

隧道 IP 值必须配置，用于 AC 和 AP 间 CAPWAP 隧道通信。

业务 ID 必须配置，主 AC 和备份 AC 一致。

点击链接至 AP 管理页面。 

点击链接至 DHCP 管理页面进行管理地址池。

点击链接至 VRRP 管理页面进行管理 VRRP。 

 集群 
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AC 集群就是为 AP 指定多个 AC，当 AP 到某个 AC 的连接不通的时候,AP 就可以使用备用 AC。AC 集群增强了无线网络的可

靠性，避免因某个 AC 故障而导致其下接的 AP 都不能提供服务。 

 

通过配置 AC 的 Ipv4 或 Ipv6 地址进行备份 AC，最多配置 3 个。 

1.3.3.3 上网实名认证 

Web 认证是一种对用户访问网络的权限进行控制的身份认证方法，这种认证方法不需要用户安装专用的客户端认证软件，使

用普通的浏览器软件就可以进行身份认证。进行上网实名认证对用户的管理更加方便快捷。根据认证服务器所在位置分为外

置 web 认证和内置 web 认证。 

 外置 web 认证 

未认证用户使用浏览器上网时，接入设备会强制浏览器访问特定站点。在指定的 web 站点进行认证操作。当 portal（推送认证

的 web 界面）在 AC 设备之外，单独的设备时是外置 web 认证。 
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重定向主页，未进行认证用户上网

是需要重定向到该主页进入认证。

配置认证服务器的 IP 地址。 

无线管理可以进行 wifi 新增和修订。

SNMP 服务器用户和认证服务器之间的信息交流。 

 内置 web 认证 

未认证用户使用浏览器上网时，接入设备会强制浏览器访问特定站点。在指定的 web 站点进行认证操作。当 portal（推送认证

的 web 界面）内嵌在 AC 设备中时是内置 web 认证。 

 

查看本地用户，管理用户，

可以添加和修订用户。 

在线用户，管理在线用户。 

 微信连 WIFI 认证 

微信连 WiFi 是解决传统商务 WiFi 连接授权认证的一个方案，代替传统 web 认证需要用户输入用户名、密码等信息的过程，并

在微信界面给予有安全性认证的 WiFi 服务提供商一个信息展示广告位的入口，以充实其商业化价值。  

目前设备支持的认证类型： 微信连 wifi3.x， 微信连 wifi+短信认证。 (WEB 配置管理的是默认模板，wechat) 

主要配置就是基于场景配置，提供一键配置 微信连 wifi 认证和 cwmp 协议配置 建议不要与 CLI 混合配置 （该功能根据设备

实际支持情况为准，） 
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 输入对应参数，保存配置，用

户使用 wifi 认证可以 
清除设置，清除通过 web 配

置的微信 wifi 认证配置信息 

 

 

 

点击【高级参数配置】 

 

点击【免认证设置】 
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免认证信息 

 营销认证 

商业营销认证，目前设备主要采用 TR069 协议与 WMC 服务器联动认证。  

目前设备支持的认证类型： 固定账号认证，短信认证，一键免认证 (WEB 配置管理的是一代认证默认模板，eportalv1) 

主要配置就是基于场景配置，提供一键配置 一代认证和 cwmp 协议配置吧 建议不要与 CLI 混合配置（该功能根据设备实际支

持情况为准） 
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  

清除设置，清除通过 web 配

置营销认证配置信息 

输入对应参数，保存配置， 

 

 高级设置 

Web 认证的高级设置，提供的是 Web 认证一些可选特性，这些可选特性对一代 Web 认证、二代 Web 认证均适用。这些可

选特性在一些网络环境下能够帮助用户解决一些实际问题。 
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1.3.4 安全 

1.3.4.1 反制非法AP 

无线网络中可能存在非法 AP 设备非法 AP 可能存在安全漏洞或被攻击者操纵，因此会对用户网络的安全造成严重威胁或危害。

在 AC 上开启反制功能可以对非法设备进行攻击使其他无线终端无法关联到非法设备。 

 反制非法 AP 配置 
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通过开关开启或者关闭 AC 的反制非法 AP 功能。 

 被反制的非法 AP 列表 

 

点击清空非法 AP。 

选择反制模式查看反制非法

AP 对应的 wifi 列表。 

 信任设备列表 

当 AC 开启反制非法 AP 功能后，非授权的 AP 会被反制，而有些 AP 是信任设备，需进行特殊处理。可以进行配置信任设备

的 MAC。 

 

点击添加多个信任设备的 MAC 地址。 

点击添加多个 WiFi。 点击添加多个厂商的标识。 
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1.3.4.2 黑白名单 

为了增加无线的安全性，可以控制无线用户的接入，通过将无线指定给某些特定用户使用或不给某些特定的用户使用。 

禁止接入 WiFi 上网的用户数默认为 1024 个 

允许接入 WiFi 上网的用户数默认为 1024 个 

 

 

设置 MAC 控制类型，选择黑白名单。 

点 击 < 添 加 > 图

标，增加用户的

MAC 地址，可添

加多个。 

 
点击设置通过 WiFi 上网的用户。点击出现如下页面。

  

批量导入黑名单配置 
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1.3.4.3 动态黑名单 

将恶意攻击源添加到动态黑名单，防止其访问。 

 

选择开启检测方式。 

设置生存时间，超过该时间移除黑名单。

点击刷新列表 

 

 

2. 点击<删除选中数据>图标，弹出确认窗口，点击<确定>按

钮，完成删除操作。 

1. 在列表中选择要删除

的黑名单 
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1.3.4.4 禁止内外网互访 

为了网络安全及信息之间不被经意传递，可以设置内网用户之间不能通信，对一些特别用户(可以互访的用户)，可经过用户名、

MAC 地址进行识别。 

 

点 击 < 添 加 > 图

标，增加互访用户

的 MAC 地址，可

添加多个。 点击 图标，删除某个用户的 MAC 地址。

开关，开启或者关闭内网用户互访。 

1.3.4.5 防攻击/ARP表  

在网络环境中经常发现一些恶意的攻击，这些攻击会给交换机带来过重的负担，引起交换机 CPU 利用率过高，导致交换机无

法正常运行。 

 本地防攻击 

1-32 



 配置指南 AC-Eweb 功能配置 

 

点击链接查看被检测到 DHCPv6 攻击的主机。 

ND 防攻击配置。 

点击链接查看被检测到 DHCPv4 攻击的主机。 

点击链接查看被检测到 ICMP 攻击的主机。 

点击链接查看被检测到 IP 扫描的主机。 

点击链接查看被检测到 ARP 攻击的主机。 

 防火墙 

 

 添加防火墙 
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1. 点击<添加防火墙>链接 

2. 出现“添加防火墙”弹出

框，输入配置项。

3. 点击<完成配置>按钮提示“设置

成功”后，会显示在防火墙列表中。

 批量删除防火墙 

 

2. 点击<删除防火墙>图标批量删除数据，弹出

确认窗口，点击<确定>按钮，完成删除操作。

1. 在“防火墙列表”中选择

一条或多条记录。 

 编辑防火墙 
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1. 点击“ 防火墙列表”某

个防火墙中<编辑>按钮。 2. 弹窗口页面会显示该防火墙

组的信息，对信息进行编辑。 

 删除防火墙 

3. 点击<完成配置>按钮提示“设置

成功”后，完成操作。 

 

点击“ 防火墙列表” 某个防火墙中

<删除>图标，弹出确认窗口，点击

<确定>按钮，完成删除操作。 

 ARP 表项 
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 动态转为静态绑定 

 

2. 点击<动态>>静态绑定>图标批量动态转成静态绑定，完成操作。 

1. 在“ARP 列表”中选择一条或多条记录。

 解除静态绑定 

 

2. 点击<解除静态绑定>图标批量解除静态绑定，完成操作。 

1. 在“ARP 列表”中选择一条或多条记录。

 手工绑定 
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1. 点击<手工绑定>图标。

2. 填入 IP 地址和 MAC 地址。

3. 点击<确定>提示”设置成功

“后，会显示在 ARP 列表中。 

1.3.4.6 ACL列表  

输入 ACL 在设备接口接收到报文时，检查报文是否与该接口输入 ACL 的某一条 ACE 相匹配；输出 ACL 在设备准备从某一

个接口输出报文时，检查报文是否与该接口输出 ACL 的某一条 ACE 相匹配。 

在制定不同的过滤规则时，多条规则可能同时被应用，也可能只应用其中几条。只要是符合某条 ACE，就按照该 ACE 定义

的处理报文(Permit 或 Deny)。 

 ACL 列表 

 

 添加 ACL 
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1. 点击<添加 ACL>按钮。 

2. 在弹窗中填入配置项。 

3. 点击<确定>提示“设置成功”后，

会显示在左侧“ACL 列表”下拉框中。

 删除 ACL 

 

2. 点击<删除 ACL>按钮，弹出确认窗口，点击<确定

>按钮，完成删除操作。

1. 在“ACL列表”下拉框中选择要删除的ACL。

 添加 ACE 规则 
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2. 点击<添加 ACE 规则>图标。 

1. 在 ACL 列表”下拉框中选择要添加 ACE 规则的 ACL。

3. 在弹框中输入配置项。

4. 点击<确定>提示“设置成功”后，

会显示在“ACE 规则列表”中。 

 编辑 ACE 规则 

 

1. 点击“ ACE 规则列表”某个 ACE

中<编辑>按钮。 

2. 弹窗口页面会显

示该 ACE 的信息，对

信息进行编辑。 

3. 点击<确定>提示“设置成功”后，

完成操作。 

 删除 ACE 规则 
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1. 在“ACE 列表”中选择一条或多条记录。

2. 点击<删除选中>图标，弹出确认窗口，

点击<确定>按钮，完成删除操作。 

 ACL 生效时间 

您可以使 ACL 基于时间运行，比如让 ACL 在一个星期的某些时间段内生效等。为了达到这个要求，您必须首先配置一个时

间对象。 

 

 添加时间对象 

 

1. 点击<添加时间对象>图标。

2. 在弹窗中填入配置项。 

3. 点击“完成配置”提示“设置成功”

后，完成操作。 
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 批量删除时间对象 

 

2. 点击<删除选中时间对象>图标，弹出确认窗口，

点击<确定>按钮，完成删除操作。 

1. 在列表中选择要删除的时间对象。

 编辑时间对象 

\

 

1. 点击列表中某个时间对象中<编辑>按钮。

2. 弹窗口页面会显示该时

间对象的信息，对信息进行

编辑。 

3. 点击“完成配置”提示“设置成功”

后，完成操作。 

 删除时间对象 
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点击列表中某个时间对象中<删除>

按钮，弹出确认窗口，点击<确定>按

钮，完成删除操作。 

1.3.4.7 DHCP安全  

 

信任接口。AC 只转发信任接口收到的 DHCP 报文。

查看 AC 上保存的”用户与 IP 绑定信息“。

开启或者关闭 DHCP 安全功能。

指定要开启 IP 防冲突的 WiFi。开启后，AC 会根据”用户

与 IP 绑定信息“信息，对连接 WiFi 的用户进行过滤。
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1.3.5 高级 

1.3.5.1 VLAN管理  

 

 添加 VLAN 

 

1. 点击<添加 VLAN>按钮。 

2. 在弹窗中填入配置项。 

3. 点击<完成配置>提示“设置成功”

后，会显示在 “VLAN 列表”中。 
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 批量删除 VLAN 

 

2. 点击<删除选中 VLAN>图标，弹出确认窗口，点击

<确定>按钮，完成删除操作。

2. 点击<删除选中 VLAN>图标，弹出确认窗口，点击

<确定>按钮，完成删除操作。

1. 在列表中选择要删除的 VLAN 。1. 在列表中选择要删除的 VLAN 。

 编辑 VLAN 

 

1. 点击列表中某个 VLAN 中<编辑>按钮。 

3. 点击<完成配置>提示“设置成功”

后，完成操作。 

2. 弹窗口页面会显

示该 VLAN 的信息，

对信息进行编辑。 

 删除 VLAN 

 

点击列表中某个 VLAN 中<删除>

按钮，弹出确认窗口，点击<确定

>按钮，完成删除操作。 
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1.3.5.2 接口管理  

 接口 VLAN 归属 

 

 编辑 VLAN 归属 

 

1. 点击列表中某个接口中<编辑>按钮。 

2. 弹窗口页面会显

示该接口 VLAN 归

属的信息，对信息进

行编辑。 

3. 点击<完成配置>提示“设置成功”

后，完成操作。 
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接口模式。 

显示接口当前的状态。 

默认 VLAN。 

允许通过 VLAN。 

 接口聚合 

 

 添加聚合口 
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1. 点击<添加聚合>按钮。 

2. 在弹窗中填入配置项。 

3. 点击<完成配置>提示“设置成功”

后，会显示在 “聚合口列表”中。 

 

聚合接口号。 

成员口选择面板。置灰的接口表示已经配置为聚合口，其中的数字

“1”表示，这个接口属于聚合口 1。 

 批量删除聚合口 
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1. 在列表中选择要删除的聚合口。

2. 点击<删除选中聚合口>图标，弹出确认窗口，点击

<确定>按钮，完成删除操作。

 编辑聚合口 

 

1. 点击列表中某个聚合口中<编辑>按钮。 

3. 点击<完成配置>提示“设置成功”

后，完成操作。 

2. 弹窗口页面会显

示该聚合口的信息，

对信息进行编辑。 

 删除聚合口 

 

点击列表中某个聚合口中<删除>

按钮，弹出确认窗口，点击<确定

>按钮，完成删除操作。 

 接口设置 
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 编辑接口设置 

 

1. 点击列表中某个接口中<编辑>按钮。 

3. 点击<完成配置>提示“设置成功”

后，完成操作。 

2. 弹窗口页面会显

示该接口的信息，对

信息进行编辑。 
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1.3.5.3 路由管理  

 

 添加静态路由 

 

1. 点击<添加静态路由>按钮。 

2. 在弹窗中填入配置项。 

3. 点击<完成配置>提示“设置成功”后，会

显示在 “路由列表”中，类型为静态路由。 

 添加默认路由 
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1. 点击<添加默认路由>按钮。 

2. 在弹窗中填入配置项。 

3. 点击<完成配置>提示“设置成功”后，会

显示在 “路由列表”中，类型为默认路由。 

备注： 路由选路 分为 主路由和备份路由，当主路由不能生效，比如主路由的接口没有活动时，就会走备份路由， 

备份路由也是按照配置的级别优先级来走。备份路由 1 的优先级比备份路由 2 的优先级来的高。 

 批量删除路由 

 

2. 点击<删除选中路由>图标，弹出确认窗口，点击<

确定>按钮，完成删除操作。

1. 在列表中选择要删除的路由 。

 编辑路由 
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1. 点击列表中某个路由中<编辑>按钮。 

3. 点击<完成配置>提示“设置成功”

后，完成操作。 

2. 弹窗口页面会显

示该路由的信息，对

信息进行编辑。 

 删除路由 

 

点击列表中某个路由中<删除>按

钮，弹出确认窗口，点击<确定>

按钮，完成删除操作。 

1.3.5.4 DHCP配置  

 DHCP 配置 
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 添加 DHCP 

 

2. 在弹窗中填入配置项。 
1. 点击<添加 DHCP>按钮。 

3. 点击<完成配置>提示“设置成功”后，会

显示在 “DHCP 列表”中。 

 批量删除 DHCP 
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2. 点击<删除选中 DCHP>图标，弹出确认窗口，点击

<确定>按钮，完成删除操作。 

1. 在列表中选择要删除的 DHCP。

 配置不分配的 IP 段 

 

1. 点击<不分配的 IP 段 >按钮。

2. 在弹窗中填入配置项。 

3. 点击<完成配置>提示“设置成功”后，会

显示在 “DHCP 列表”中。 
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不分配的 IP 段。可以配置若干个 IP 段，IP 段

内的 IP 将不会分配给用户。 

 DHCP 服务开关 

 

点击图标。可以打开和关闭 DHCP 服务。

 编辑 DHCP 
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1. 点击列表中某个 DHCP 中<编辑>按钮。 

2. 弹窗口页面会显

示该 DHCP 的信息，

对信息进行编辑。 

3. 点击<完成配置>提示“设置成功”

后，完成操作。 

 删除 DCHP 

 

点击列表中某个 DHCP 中<删除>

按钮，弹出确认窗口，点击<确定

>按钮，完成删除操作。 

 静态地址分配 
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 添加静态地址 

 

1. 点击<添加静态地址>按钮。 

2. 在弹窗中填入配置项。 

3. 点击<完成配置>提示“设置成功”后，会

显示在 “静态地址列表”中。 

 批量删除静态地址 

 

1. 在列表中选择要删除的静态地址 。

2. 点击<删除选中地址>图标，弹出确认窗口，点击<

确定>按钮，完成删除操作。 

 编辑静态地址 
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1. 点击列表中某个静态地址中<编辑>按

2. 弹窗口页面会显

示该静态地址的信

息，对信息进行编

3. 点击<完成配置>提示“设置成功”

后，完成操作。 

 删除静态地址 

 

点击列表中某个静态地址中<删除

>按钮，弹出确认窗口，点击<确

定>按钮，完成删除操作。 

 客户端列表 
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 绑定 MAC 地址到动态获取的 IP 上 

 

2. 点击<把 MAC 地址绑定到动态获取的 IP 上>图标，

弹出确认窗口，点击<确定>按钮，完成操作。 

1. 在列表中选择要删除的静态地址 。

 基于 IP 地址查询客户端 

 

在输入框内输入要查询的 IP 地址。点击

<搜索>按钮，列表中显示符合条件的搜

寻结果。 
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1.3.5.5 单播/组播  

 

时间到了，组播表项如果没被更新，就老化删除了 

配置忽略查询报文重置端口老化定时器

选择需要开组播的 VLAN，可以选择全部开启。 

代理三层设备。勾选后需要配置三层设备的 IP 地址。 
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1.3.5.6 生成树协议  

 

查看生成树协议的记录信息。 

生成树协议开关。

网桥数据转发接口。

1.3.5.7 负载均衡  

 

 添加均衡组 
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2. 在弹窗中填入配置项。 

1. 点击<添加均衡组>按钮。 

3. 点击<完成配置>提示“设置成功”后，会

显示在 “均衡组列表”中。 

 批量删除均衡组 

 

1. 在列表中选择要删除的均衡组。

2. 点击<删除选中均衡组>图标，弹出确认窗口，点击

<确定>按钮，完成删除操作。 

 编辑均衡组 
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2. 弹窗口页面会显

示该均衡组的信息，

对信息进行编辑。 

1. 点击列表中某个均衡组中<编辑>按钮。 

3. 点击<完成配置>提示“设置成功”

后，完成操作。 

 删除均衡组 

 

点击列表中某个均衡组中<删除>

按钮，弹出确认窗口，点击<确定

>按钮，完成删除操作。 
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1.3.5.8 VRRP配置  

 

 添加 VRRP 

 

1. 点击<添加 VRRP>按钮。 
2. 在弹窗中填入配置项。 

3. 点击<完成配置>提示“设置成功”后，会

显示在 “VRRP 列表”中。 

 批量删除 VRRP 

 

1. 在列表中选择要删除的 VRRP。

2. 点击<删除选中 VRRP>图标，弹出确认窗口，点击

<确定>按钮，完成删除操作。 

 编辑 VRRP 
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1. 点击列表中某个 VRRP 中<编辑>按钮。 

2. 弹窗口页面会显

示该 VRRP 的信息，

对信息进行编辑。 

3. 点击<完成配置>提示“设置成功”

后，完成操作。 

 删除 VRRP 

 

点击列表中某个 VRRP 中<删除>

按钮，弹出确认窗口，点击<确定

>按钮，完成删除操作。 

1.3.6 系统 

1.3.6.1 系统设置  

 系统时间 

通过设备所在区设置系统时间，使得设备信息准确明了。 
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当需要配置时间和网络时间自动同

步时，需要先设置 DNS 服务器。 

 修改密码 

为了提高系统安全性，让信息交互更加安全，请您修改系统默认密码。 

 

输入原密码。 

输入新密码。 输入新密码。 

输入原密码。 

重新输入新密码。 重新输入新密码。 

输入新密码。 

重新输入新密码。 

 恢复出厂配置 

清空配置信息，还原至最初状态。通过导入导出配置，对配置批量操作，更加方便用户操作。 
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导入的配置文件。 导入的配置文件。 

下载最新的配置文件。 

下载最新的配置文件。 

清空配置信息，还原至初始状态。

点击图标。在下面框中查看配置信息。

 增强功能 

为了便于管理设备，配置设备位置更好的盘查设备。设置超时时间，当离开长时间后 web 自动退出，保障您的系统安全。 

 

设置访问端口。WEB 浏览器访问时需要加上 

设置安全超时时间。 

设备位置，便于管理。
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 SNMP 

SNMP 简单网络管理协议,它们提供了一种从网络上的设备中收集网络管理信息的方法.可以管理很多网络设备。 

 

选择 SNMP 版本，配置字段不同。

 DNS 

配置了 DNS 服务器，才能进行动态域名解析。 

 

点击 图标，删除 DNS 服务器。 

点击 图标，添加 DNS 服务器。

1.3.6.2 系统升级  

 本地升级 

将软件包主程序或者 web 包下载到本地，通过本地升级。 
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点击选择需要升级的主程序或者 web 包。

点击<取消升级>按钮，

升级过程中可以中断。 

 AP 升级组 

通过配置升级组、限制升级带宽，在 AP 升级的时候保留足够的带宽，使得网络性能不会因为 AP 升级受到较大影响。注意，您

所使用的 AC 可能不支持该功能，请以实际的菜单项为准。 

 

 添加升级组 
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2. 在弹窗中填入配置项。 

1. 点击<添加升级组>按钮。 

3. 点击<完成配置>提示“设置成功”后，会

显示在 “升级组列表”中。 

 批量删除升级组 

 

2. 点击<删除选中升级组>图标，弹出确认窗口，点击

<确定>按钮，完成删除操作。 

1. 在列表中选择要删除的升级组。

 编辑升级组 
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1. 点击列表中某个升级组中<编辑>按钮。 
2. 弹窗口页面会显

示该升级组的信息，

对信息进行编辑。 

3. 点击<完成配置>提示“设置成功”

后，完成操作。 

 删除升级组 

 

点击列表中某个升级组中<删除>

按钮，弹出确认窗口，点击<确定

>按钮，完成删除操作。 

 WEB 包在线升级 

无需下载 web 包，当配置设备可以上网后，可以通过在线进行升级 web 包。 

 

点击<路由管理>链接，可管理路由。 

点击<DNS 服务器>链接，可配置 DNS。
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1.3.6.3 管理员权限  

一个系统中用户可以有多个，级别不同权限也不同，可以通过设置管理员权限查看页面。系统默认的用户有 admin 

 

 添加管理员 

 

 

2. 在弹窗中填入配置项。 
1. 点击<添加管理员>按钮。 

3. 点击<完成配置>提示“设置成功”后，会

显示在 “管理员列表”中。 

 编辑管理员 
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1. 点击列表中某个管理员中<编辑>按钮。 

2. 弹窗口页面会显

示该管理员的信息，

对信息进行编辑。 

3. 点击<完成配置>提示“设置成功”

后，完成操作。 

 删除管理员 

 

点击列表中某个管理员中<删除>

按钮，弹出确认窗口，点击<确定

>按钮，完成删除操作。 

1.3.6.4 上传日志  

设备本地的日志发送到对应的服务器上保存，保存历史查看方便查阅。 
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开启或者关闭服务器日志。 

1.3.6.5 检测网络连接  

当网络出现故障时，通过检测网络连接，有助于排查故障。 

 

当 AC 和 AP 出现故障，点击<无线配置>链接，进行查看及配置信息。 

当 AC 和 AP 出现故障，点击<接口 VLAN 归属配置>链接，进行查看及配置信息。

1.3.6.6 Web控制台  
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修改控制台的背景颜色 

输入想要输入的命令 

该控制台功能类似 telnet 功能，可以直接在上面做任何命令的配置。但是不支持 shell 模式下命令和 telnet 到 ap 的设备的功

能。 

1.3.6.7 License管理  

保护被授权用户的合法权益。。license 功能是用于控制AC 所支持的AP 的上限，不同的设备所能支持的AP 上限、license 类

型不同，不同类型的。license 的具体表现形式也不同，使用中请以设备实际情况为准。 

 

 

下面显示 AC 的 license 使用情况。

获取激活码 
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1.4 开启web服务器 

AC 出厂情况下是开启 WEB 服务,，默认 IP: 192.168.101.1。下面介绍在 WEB 服务关闭的情况下，如何在 CLI 下打开。 

配置项 相关命令 

enable service web-server 开启 web 服务 

ip address 可选配置 IP 地址 配置 web 服务器 

webmaster level username password 可选配置，登录 WEB 管理的账号密码信息 

配置方法 

 开启 WEB 服务 

 必须配置。 

 在 AC 上配置。 

 配置 IP 地址 

 可选配置。 

 配置登录 WEB 管理的账号密码信息 

 可选配置。 

 开启 WEB 服务时，缺省创建管理员账号 admin/admin 与访客账号 guest/guest，这两个账号密码可以修改，同时用户也

可以再创建其他的 WEB 管理账号。 

检验方法 

通过设置的 IP 地址和 web 管理的账号密码登陆 web 界面，查看是否可以正常登陆。 

相关命令 

 启动 WEB 服务 

【命令格式】 enable service web-server [ http | https | all ] 

【参数说明】 http | https | all：打开相应的服务。http 为打开 HTTP 服务，https 为打开 HTTPS 服务，all 为同时打开

HTTP 和 HTTPS 服务。缺省为同时打开 HTTP 和 HTTPS 服务。 

【命令模式】 全局模式 

 配置 IP 地址 

【命令格式】 ip address ip-address ip-mask 

【参数说明】 ip-address：ip 地址 

ip-mask：网络掩码 
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【命令模式】 接口模式 

 配置登录 WEB 管理的账号密码信息 

【命令格式】 webmaster level privilege-level username name password { password | [ 0 | 7 ] encrypted-passw 

【参数说明】 privilege-level：用户绑定权限等级，分为 0/1/2 三个等级。缺省创建的超级管理员账号 admin 对应 0 级权限，

访客账号 guest 对应 2 级，其他手动创建的账号对应 1 级。 

name：静态 RP 的地址。 

password：使用 ACL 限定该静态 RP 服务的组地址范围。缺省为所有组服务。 

0 | 7：口令的加密类型，0 无加密，7 简单加密。缺省为 0。 

encrypted-password：口令文本。 

【命令模式】 全局模式 

【使用指导】 - 

配置举例 

 配置 WEB 服务器 

【配置方法】 打开 web 服务 

。 

配置设备管理 IP，默认管理 VLAN 是 VLAN 1，配置 VLAN 1 的 IP，需要保证用户 PC 能够 ping 通管理 IP。

 Ruijie# configure terminal  

Ruijie(config)#enable service web-server 

Ruijie(config)# webmaster level 0 username test password test 

Ruijie(config)#interface vlan 1 

Ruijie(config-if-VLAN 1)#ip address 192.168.1.200 255.255.255.0 

Ruijie(config)# end 

  

【检验方法】 通过 show running-config 查看相关命令。 

 Ruijie(config)#show running-config 

Building configuration... 

Current configuration : 6312 bytes 

 

! 

hostname ruijie 

! 

! 

webmaster level 0 username test password test    //WEB 管理认证用户名与密码，密码加密显示 

http update mode auto-detect 

! 

！ 

interface VLAN 1 

 ip address 192.168.1.200 255.255.255.0                  //设备管理 IP 
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 no shutdown 

! 

line con 0 

line vty 0 4 

 login 

! 

! 

End 

 

1.5 WEB管理配置举例 

1.5.1 部署一个简单的无线网络 

设备开箱，初次部署。完成 AC 基本配置，无线用户能够收到信号并且获取到 IP 地址。 

1.5.1.1 AC和AP通过交换机互联 

配置步骤 

 选择网络拓扑图 
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 AC 和 AP 的互联配置 
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 配置 WiFi/Wlan 
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 无线用户的上网配置 
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点击完成配置即可。 

1.5.1.2 AC和AP直连 

配置步骤 

 选择网络拓扑图 
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 AC 和 AP 的互联配置 
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 配置 WiFi/Wlan 
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 无线用户的上网配置 
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点击完成配置即可 

检验方法 

 无线用户关联 wifi  Eweb_33AA1 

 Sta（无线用户）动态获取 ip   

图 1-2  无线用户关联 wifi 
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