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RG-UAC6000系列
统一上网行为管理与审计
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产品概述
锐捷统一上网行为管理与审计RG-UAC系列是锐捷网络自主研发的业界领先的上网行为管理与审

计产品，以路由、透明、旁路或混合模式部署在网络的关键节点上，对数据进行2-7层的全面检查和

分析，深度识别、管控和审计数百种IM聊天软件、P2P下载软件、炒股软件、网络游戏应用、流媒体

在线视频、移动应用、网络存储等将近二十大类的常见应用，并利用智能流控、智能阻断、智能路

由、智能DNS策略等技术提供强大的带宽管理特性，同时RG-UAC系列具备的上网行为日志审计功

能，能够全面、准确、细致的审计并记录多种上网行为日志，包括网页、搜索、外发文件、邮件、

论坛、IM等等，并对日志数据进行统计分析，形成多种多样的数据报表，将上网行为情况清晰、详

细的呈现。锐捷统一上网行为管理与审计RG-UAC系列产品线提供不同档次的多款型号，从低端、中

端、高端适用于政府、教育、医疗、数据中心、大型网络边界、通用企业等全业务应用场景。

产品特性
高性能处理能力      
  

单台设备网络吞吐达到8G，审计性能带宽5G

多核并行处理架构，业务处理层和数据转发层分离

整个解析过程一次拆包，保证开启多项行为管理功能后依然保证高速度、低时延的行为管控

细粒度高识别率的应用识别技术

采用硬件提升内容特征匹配速度，性能不随策略数、会话数、特征库增加而被过度占用

近二十种大类、600多种应用的识别，识别率达到95%以上

强大精准的审计、管控能力

能够识别主流应用协议、准确审计用户的上网行为信息，精确审计网页、搜索、外发、聊天等

行为内容的源IP、目的IP、时间、具体内容等

能够识别BYOD设备上的主流APP

支持移动终端的准入和认证，并支持与Radius、LDAP和AD域等认证系统的联动

能够实现接入设备的实名上网行为审计，做到内容全覆盖、网络全覆盖

智能带宽管理

支持用户、接口、应用协议、通道的上下行流量控制

支持应用的流量配额控制、在线时长控制、并发控制、新建会话控制

可基于业务应用划分优先级，将业务应用划分为保障应用、受限应用、禁止使用等级别，保障

业务流量，限制无关流量，优化网络资源，提高效率

提供最大带宽限制、保障带宽、预留带宽等一系列强大的带宽分级、智能管理功能
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上网行为管理

内容过滤，包括即时聊天内容及文件传输过滤、网页URL及搜索关键字过滤、HTTP及FTP文件

传输过滤、以及非标准端口FTP过滤，支持根据邮件发件人、邮件附件类型过滤，发贴关键字过滤，

文件下载过滤，搜索引擎的关键字过滤，Telnet内容过滤。

过滤内容支持对象化管理，一次定义，可被多中策略引用

支持各种策略中黑白名单管理方式

支持策略本地下发和数据中心的集中下发

日志审计管理

支持对审计日志实时存储，并对日志数据进行统计分析

图形化日志统计，方便用户对行为记录的查询、审计，并支持饼状图、柱状图、曲线图等形式

直观显示结果

用户和认证管理

支持本地认证、证书认证（包括USBKey）、LDAP、Radius和AD域认证

支持微信认证、短信认证功能，使用户与数据实现一一对应

支持地址绑定，支持IPv4和IPv6

支持用户登录后重定向

可以通过设置获取到密码尝试次数、锁定时间、是否锁定源地址等参数，并实现自动锁定和解

锁，支持唯一性检查

支持组织架构图式管理

支持用户的批量导出和导入

信息推送

支持用户登录后重定向

支持向在线用户发送通知信息，信息源可以来自指定服务器和互联网。

网络功能

支持静态路由、策略路由

支持NAT功能

支持多端口的透明桥功能

支持串联、旁路和混合的部署方式

支持DHCP和DNS

支持PPPOE拨号方式 

集中管理、外置数据中心

支持集群部署的多台设备，支持通过集中管理平台直接管理设备，大数据统一集成到外置数据

中心进行统一的统计汇总
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支持内容、形式丰富的报表

批量下发策略（可以向多台设备批量下发策略）

报表功能

支持流量、用户、安全、应用和复合报表

支持用户、用户组、应用、应用组、安全、链路等为对象，并进行对象排名

支持曲线图、饼状图、柱状图等图文并茂的数据统计报表展现

支持以小时、天、周、月、年，或自定义时间段为粒度的统计分析报表

部署方式

支持路由模式和网桥方式

支持旁路部署模式方式

支持集中管理部署方式，通过数据中心统一管理多台设备

典型应用
路由/网桥部署      
  

路由模式和网桥模式都属于串联式的部署模式，都是通过将RG-UAC系列直接串接在用户网络

链路中实现的。

网桥模式：可以实现对内网数据识别、控制、审计和管控功能，主要适用于不希望更改网络结

构、路由配置、IP 配置的用户使用。

路由模式：可以实现对所有数据的识别、控制、审计和管控功能，适用于对网络拓扑的更改不

敏感的用户使用，设备可以作为网关使用。

核心交换机

财务部 研发部 生产部

RG-UACUAC

Internet
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集中管理部署      
  

集中管理部署模式主要适合大中型企业、政府、教育城域网等有分支机构的单位。它的特点是

在中心和各分支机构都部署RG-UAC系列；中心集中管理平台可以向所有的设备统一下发策略，并

监控所有设备状态；定时上传分支机构的日志记录。

旁路部署      
  

旁路部署模式，是采用与交换机的镜像端口相连，通过镜像流量的方式，实现对网络数据的审

计。它的优点是可靠性高，安全性好，不增加网络延迟，设备故障时不影响整个网络运行，但此种

部署模式下设备只能审计上网行为内容，无法进行控制。

RG-UAC

上海 成都 昆明

北京总部

UAC集中管理中心

UAC

UACUACUAC

Internet

核心交换机

财务部 研发部 生产部

RG-UACUAC

Internet
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型号 描述 备注

RG-UAC 6000-E10 百兆上网行为管理，适用200人以内环境

RG-UAC 6000-E20 千兆低端上网行为管理，适用500人以内环境

RG-UAC 6000-E50 千兆中端上网行为管理，适用5000人以内环境

RG-UAC 6000-X20 千兆高端上网行为管理，适用10000人以内环境

RG-UAC 6000-X60 万兆中端上网行为管理，适用50000人以内环境

订购信息

锐捷网络股份有限公司
了解更多产品信息，欢迎登陆www.ruijie.com.cn，咨询电话：400-620-8818。
*本资料产品图片及技术数据仅供参考，如有更新恕不另行通知，具体内容解释权归锐捷网络所有。

扫描二维码

进行产品咨询


